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Chapitre 4
La securite des reseaux

Dans ce chapitre
L'importance de la sécurité des réseaux
Les menaces potentielles a la sécurité

Les mesures de sécurité

Le chemin a parcourir pour assurer la sécurité d’un réseau
n’est pas obligatoirement long ou ardu. Nombreux sont
les spécialistes dans I'industrie qui aimeraient vous faire
croire qu’il s’agit d’'une entreprise complexe et coliteuse et
qu’il vaut mieux la laisser entre leurs mains expertes. En
vérité, toute personne possédant un niveau moyen d’expéri-
ence des ordinateurs et des réseaux est capable de mettre en
ceuvre les mesures de base pour protéger son réseau. Des
études du FBI ont révélé que plus de 80 pour cent des
attaques contre des réseaux pourraient étre évitées avec des
mesures élémentaires de sécurité. Le présent chapitre vous
aidera a cerner les principaux problémes de sécurité des
réseaux et vous montrera comment protéger le votre.

L'importance de la sécurité
des réseaux

Bien des propriétaires de petite entreprise font la méme
erreur. IIs se disent : « J'ai juste une petite entreprise qui ne
vaut pas grand-chose. Mon réseau d’ordinateurs n’intéresse
pas les pirates informatiques. » Nous ne saurions trop insister
sur le fait qu’il n’y a rien de plus faux.
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Si vous ne prenez pas les mesures adéquates pour protéger
votre réseau, vous faites courir un grave risque a votre entre-
prise. Au cours des sections qui suivent, nous nous pencherons
sur les sources potentielles d’atteinte a la sécurité des réseaux.

Les faiblesses en matiere
de sécurité

@gvﬂ

Bien que les réseaux soient organisés différemment et aient
des fonctions spécifiques, ils sont étonnamment similaires sur
le plan des exigences fondamentales en matiére de sécurité. Il
faut un mot de passe pour accéder a un réseau, et tous les
réseaux sont vulnérables (un virus pourrait infecter le votre,
par exemple, ce dont traite la section « Les virus » plus loin
dans ce chapitre). Il est donc essentiel de mettre en place de
solides mesures de sécurité pour protéger votre réseau, de
discuter de toutes ces questions avec votre conseiller en TI,
de déterminer si vous avez besoin d’une protection et d’en
choisir la forme.

La posture de sécurité d’'une organisation est définie par sa
méthode de protection, la solidité de ses mesures de protection
et sa philosophie de protection. Si vous prenez un minimum de
mesures de protection et que vous ne sentez pas vraiment le
besoin d’en faire plus, on peut dire que vous avez une posture
de sécurité faible ou passive. Par contre, ceux qui mettent en
ceuvre de solides mesures de protection, qui ont un programme
complet de formation et d’instruction en la matiére et qui
surveillent réguliérement leur niveau de sécurité ont une
posture forte.

Les mots de passe faibles

Les mots de passe sont souvent la seule mesure de protection
des systemes informatiques. L'identificateur d’utilisateur n’est
en fait qu’'un nom et il ne confirme pas réellement I'identité de
I'usager, ce que fait par contre le mot de passe qui y est asso-
cié. Les mots de passe sont donc les clés de votre réseau — et
il n’y a rien de plus facile a trouver pour un pirate. Un seul
mot de passe non protégé peut permettre a n’importe qui de
se connecter a I'un de vos ordinateurs et d’accéder a votre
réseau.
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N’importe quel pirate informatique peut obtenir les mots de
passe de votre réseau tres facilement. Les mots de passe cir-
culent constamment dans un réseau, et un simple programme
d’interception illicite bien placé (qu’on appelle un renifleur de
mots de passe) permet de recueillir des centaines, voire des
milliers de mots de passe en quelques heures. « Ah », dites-
vous, « mais ces mots de passe sont cryptés! » Parfois, oui,
mais la plupart du temps, la méthode de cryptage employée
n’est pas tres sire. Il est facile de trouver sur Internet des logi-
ciels de décryptage de mots de passe, qui les décodent en
général sans trop de difficulté.

Nous recommandons fortement de faire en sorte que tout
utilisateur du réseau informatique de votre entreprise change
régulierement de mot de passe.

L’emploi de mots de passe forts et difficiles a décrypter est un
moyen facile de protéger la sécurité de votre réseau. Votre
personnel et vous devez vous efforcer de créer des mots de
passe forts. Et que signifie exactement un mot de passe fort ?
Grosso modo, un mot de passe fort est un mot qui ne figure
dans aucun dictionnaire, francais ou autre, et que personne ne
peut deviner facilement. Les longs mots de passe, par exem-
ple, sont plus difficiles a décrypter ou a deviner que ceux plus
courts.

Les conseils qui suivent vous aideront a établir des mots de
passe forts pour tous les utilisateurs de votre réseau :

v Ne pas choisir un mot de passe qui fasse référence a un
élément de sa vie personnelle. Evitez de prendre comme
mot de passe le nom de votre chat, le titre de votre émis-
sion de télé favorite, votre date de naissance ou le nom
de I’équipe de soccer de votre enfant. S’il est possible
que quelqu’un le devine, ce n’est pas un bon mot de
passe.

v~ Utiliser une combinaison de lettres qui ne représente
rien. Les meilleurs mots de passe sont ceux qui ne sont
pas des mots. Par exemple, si vous prenez la premiere
lettre de chaque mot du proverbe « La parole est d’argent,
mais le silence est d’or », vous obtenez « Ipedamlsedo ».
C’est un bon mot de passe et il est facile a mémoriser,
mais lisez le point suivant pour savoir comment le rendre
encore plus sir.
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1 Mélanger les minuscules et les majuscules. Placez des
majuscules ailleurs qu’au début du mot de passe et
employez des chiffres. Par exemple, puisque la lettre
« L » minuscule ressemble au chiffre « 1 », vous pouvez
substituer ce chiffre a la lettre; votre mot de passe
deviendra alors « Ipedaml1sedo ».

v Créer un mot de passe d’au moins huit caractéres. Les
meilleurs mots de passe sont les plus longs.

1 Les administrateurs de systéme avec avantages de base
(c’est-a-dire sans restriction d’acces et avec la capacité
d’effectuer toutes sortes de modifications) doivent
avoir le mot de passe le plus fort possible et obéir aux
plus strictes régles concernant son changement et sa
réutilisation.

»* Changer son mot de passe réguliérement. Chaque
utilisateur devrait modifier son mot de passe tous les
60 jours, méme s’il est tres fort. Plusieurs systémes d’ex-
ploitation vous permettent de programmer ce change-
ment pour chacun des utilisateurs. Certains d’entre eux
trouvent cette pratique fastidieuse, mais c’est une sage
mesure de sécurité.

1 Créer de nouveaux mots de passe au lieu de toujours
réutiliser les mémes. Attendez un an, voire 18 mois,
avant de réutiliser un mot de passe.

v Ne pas utiliser de suites de caractéres telles qu’elles
apparaissent sur un clavier. Ne jamais prendre
« qwerty », « 12345678 », « asdfghj » ou tout autre
enchainement similaire comme mot de passe. Bien que
ces combinaisons n’aient pas de sens comme tel, elles
suivent un patron clair de succession sur le clavier, et les
décrypteurs peuvent les deviner en quelques secondes.

v Traiter son mot de passe comme un renseignement top
secret. Ne divulguez jamais votre mot de passe. Ne
I’écrivez pas sur un bout de papier que vous collez sur
votre ordinateur ou que vous glissez sous le clavier, 1a ou
tout le monde peut le trouver.

1 Ne pas hésiter a changer son mot de passe. Si I'un de
vos employés soupconne qu’on a décrypté son mot de
passe, faites-le-lui changer immédiatement.

Avoir un mauvais mot de passe est aussi dangereux que ne
pas avoir de mot de passe du tout.
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Les Virus

Le courrier électronique est un outil extraordinaire. Il accroit
la productivité et facilite la communication. Malheureusement,
c’est aussi I'un des moyens les plus courants de transmission
de virus et de programmes malveillants, qui peuvent ravager
votre réseau et endommager les données qu’il renferme.

Les virus ne sont pas la seule menace que représentent les
courriels. Votre réseau compte-t-il des utilisateurs qui ouvrent
les pieéces jointes aux courriels qu’ils recoivent ou encore des
fichiers exécutables, comme les jeux et les économiseurs
d’écran? Plusieurs programmes malveillants emploient ces
moyens pour pénétrer dans les systémes informatiques. On
nomme ces programmes des chevaux de Troie (ou des pro-
grammes troyens). lls peuvent affecter votre ordinateur
directement (en effacant le disque dur, par exemple) ou indi-
rectement (notamment en y installant un renifleur pour
recueillir les noms d’utilisateurs et les mots de passe).

Les logiciels antivirus constituent votre meilleure protection
possible. Bien qu’ils ne soient pas siirs a cent pour cent, il
serait stupide de ne pas s’en servir, en particulier pour un
réseau. Sans un tel logiciel, rien ne protége votre réseau
contre 'infection. Les logiciels antivirus comprennent deux
éléments : le moteur de balayage et les fichiers signature. Le
moteur de balayage dit au logiciel ou et comment chercher les
problémes, et les fichiers signature sont essentiellement une
base de données des virus connus et de leurs effets. Le
moteur de balayage compare les fichiers qui se trouvent dans
votre ordinateur aux données sur les virus connus des
fichiers signature. Quand le fabricant d’un de ces logiciels
découvre de nouveaux virus, il produit une mise a jour de ses
fichiers de données pour y inclure cette nouvelle souche.

Vous devez mettre a jour le moteur de balayage et les fichiers
signature de facon réguliere, sinon votre logiciel antivirus
perdra de son efficacité. Il est habituellement possible de pro-
grammer les antivirus pour qu’ils effectuent automatiquement
leur propre mise a jour. Si ce n’est pas le cas, vous pouvez y
procéder manuellement avec la fonction de mise a jour du
logiciel, ou consulter le site Web du fournisseur.

/
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Pour qu’un logiciel antivirus soit vraiment efficace, vous
devez l'installer sur tous les ordinateurs qui composent votre
réseau ainsi que sur le serveur. C’est le seul moyen d’attraper
les virus a tous les points d’entrée.

Les failles logicielles

Tous les logiciels et systémes d’exploitation ont des lacunes
sur le plan de la sécurité. Certaines sont plus problématiques
que d’autres, mais elles permettent toutes a des utilisateurs
non autorisés d’entrer dans votre réseau.

Les programmes contiennent des millions et des millions de
lignes de texte, ce qu'on appelle du code, et il est extrémement
difficile et exigeant d’identifier les sections du code correspon-
dant a des lacunes sur le plan de la sécurité. La plupart des fab-
ricants de logiciels ne considérent pas que les dépenses a
encourir pour rendre leurs produits plus siirs soient justifiées.
Les pirates informatiques expérimentés, par contre, consacrent
leur temps a étudier le code et les fonctionnalités des logiciels, a
la recherche de tels défauts, puis a créer des programmes qui
les exploitent. Ces pirates diffusent ensuite leurs logiciels gratui-
tement sur Internet afin que n'importe qui puisse s’en servir.

Les fabricants savent que leurs logiciels ont des milliers de
failles et ils publient assez fréquemment des corrections,
nommeées corrections de bogue, réparations a chaud, retouches,
programmes de correction et parfois mises a jour. En général, il
est assez facile de télécharger et d’installer ces corrections,
mais leur installation prend souvent plusieurs heures. Les
pare-feu sont des programmes conc¢us pour empécher les util-
isateurs non autorisés de pénétrer dans votre réseau. lls
parviennent a combler certaines failles des logiciels. Cela dit,
pour une protection adéquate, il est toujours recommandé
d’installer les corrections deés qu’elles sont disponibles.
Demandez a votre conseiller en TI comment effectuer la
recherche et I'installation réguliéres des mises a jour et des
corrections pour les logiciels que votre entreprise utilise.

Les arnaques

Les employés sont probablement le plus grand atout d’une
entreprise, mais ils peuvent malheureusement aussi étre le
maillon le plus faible de son systéme de sécurité de réseau, et



Chapitre 4 : La sécurité des réseaux 9

ce, bien malgré eux. La majorité des gens sont de nature
confiante, ce qui les rend particuliéerement vulnérables a
I'ingénierie sociale. L'ingénierie sociale est un terme élégant
pour désigner une arnaque. Tous les jours, des tas de gens se
font manipuler et vont jusqu’a divulguer leurs mots de passe
et d’autres données tres importantes.

Vous avez probablement déja entendu parler de personnes
qui se sont fait avoir par I'un de ces courriels dans lesquels un
prince d’un pays lointain affirmait qu’il transférerait des mil-
lions de dollars a leur compte bancaire si seulement elles lui
en donnaient le numéro. On peut se demander comment on
peut faire preuve d’une telle crédulité, mais il ne faut jamais
oublier que I'erreur est humaine.

Supposons que vous avez un nouvel employé, que nous
appellerons Jacques. Il recoit un appel d’'une personne affir-
mant travailler pour le fournisseur d’acces Internet (FAI) de
votre entreprise. Elle explique a Jacques qu’il doit changer
certains réglages de son ordinateur et qu’il faut tester son mot
de passe. Jacques veut bien siir se montrer obligeant. Il ne lui
vient pas a I’esprit de s’assurer d’abord que I'appel provient
bel et bien du FAI; de toutes facons, il n’a aucune idée du nom
du FAI de I'entreprise. Ca pourrait d’ailleurs €tre un véritable
employé du FAI a 'autre bout du fil... ou encore un pirate
informatique qui vient d’obtenir un nom d’utilisateur et un
mot de passe valides pour pénétrer dans votre réseau.

QPEL Pour que votre programme de sécurité soit efficace, non
seulement vous devez protéger votre réseau, mais vous devez
également €étre capable d’empécher les intrus éventuels
d’arnaquer vos employés. Aucun pare-feu ni aucun pro-

gramme de retouche ne peuvent éliminer cette menace. La

formation et la prise de conscience des employés sont les
seules mesures de sécurité utiles a cette fin.

Assurez-vous qu’aucun de vos employés ne révele d’informa-
tion concernant votre réseau, notamment son nom d’utilisa-
teur, son mot de passe et méme le nom des logiciels que vous
utilisez, sans savoir d’abord a qui il s’adresse et pourquoi
cette personne a besoin du renseignement demandé.
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Les pirates informatiques

Les pirates sont des gens ferrés en informatique qui parvien-
nent a accéder a des réseaux sans autorisation et qui s’ap-
pliquent a y semer le chaos. Certain es personnes, souvent
mémes celles qui en ont été les victimes, décrivent les pirates
comme des terroristes informatiques. En général, ces pirates
savent élaborer des programmes d’attaque ordinaires et ont
une connaissance approfondie de la facon dont les réseaux
communiquent. Les pirates informatiques constituent une
menace sérieuse : ils sont capables de s’introduire dans votre
réseau (ou dans n’'importe quel autre), si vous y ayez laissé
des bréches. Comme ils connaissent bien les systémes, ils
peuvent voler des renseignements exclusifs a votre entre-
prise.

Tous les ordinateurs reliés a un réseau — et Internet aussi est
un réseau — ont un numéro d’identification, un peu comme
un numéro de téléphone. Un pirate ne peut pas deviner a
partir du numéro d’un ordinateur si le réseau auquel il est
connecté est petit ou grand; alors, si vous croyez qu’ils ne
s’attaquent pas aux petites entreprises, détrompez-vous.

Aux yeux des pirates informatiques, vous n’étes qu’une cible
de plus. IIs recherchent tout ce qui peut leur sembler intéres-
sant. S’ils ne trouvent rien d’intéressant dans votre réseau, il
est possible qu’ils s’en servent pour attaquer d’autres
réseaux.

Lorsqu’un pirate s’introduit dans votre réseau, il a acces a tous
les renseignements et a toutes les données qui appartiennent a
votre entreprise, y compris ceux concernant vos clients, votre
personnel, votre situation financiére et vos opérations.

Les pirates informatiques ne disparaitront pas. Vous devez
donc faire tout en votre pouvoir pour les empécher d’entrer
dans votre réseau. Voici les meilleurs moyens de se défendre
contre eux :

v Créer des mots de passe forts et en changer
régulierement.

v Faire preuve de prudence avant d’ouvrir une piéce jointe
a un courriel, méme si on en connait '’expéditeur. Si on
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n’est pas slir qu’'une piéce jointe est sans danger, il vaut
mieux en parler a son conseiller en TI avant de I'ouvrir.

v Télécharger les corrections de sécurité pour les logiciels
des qu’elles sont disponibles.

v S’assurer que son systéme d’exploitation est muni d’'un
pare-feu et activer ce dernier.

v Echanger des fichiers uniquement avec les employés et
autres contacts en qui on a confiance.

Les anciens employés

Les gens qui quittent votre organisation représentent une
menace réelle a la sécurité de votre systéme informatique.
Vos employés emportent-ils des dossiers de 'entreprise
quand ils s’en vont? Qu’y a-t-il pour les en empécher?
Réfléchissez sérieusement a ces questions et répondez-y en
toute honnéteté.

Des employés qui croient que votre entreprise les a traités de
facon irréguliére ou contraire a I’éthique peuvent partir en
vous en gardant rancune. lIs envisageront peut-étre alors de
s’introduire dans votre réseau pour créer des dommages ou
pour voler des données importantes. Si un tel employé ne
parvient pas a pénétrer dans votre systéme, il peut recruter
un complice parmi ses ex-collegues pour I'aider a concrétiser
ses intentions malicieuses.

La liste ci-dessous énumere quelques précautions qu’une
entreprise devrait prendre pour protéger la sécurité de son
réseau a la suite d’'un renvoi.

v+ Annuler 'accés au réseau. Quand un employé s’en va,
annulez immédiatement son acces au courriel et au
réseau. Si vous avez besoin des dossiers de son réper-
toire personnel, I'administrateur du systéme dispose des
outils nécessaires pour les récupérér. Assurez-vous de ne
laisser aucune possibilité pour vos anciens employés
d’entrer dans votre systéme informatique.

1 Reprendre les clés et la carte d’identité. La plupart des
entreprises demandent a leurs employés de leur remettre
leurs clés et leur carte d’identité au moment de leur
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départ. Cette pratique garantit que les anciens employés
ne peuvent revenir sur les lieux par la suite.

v~ Effectuer des entrevues de fin d’emploi. Si votre entre-
prise fait des entrevues de fin d’emploi, conservez tous
les dossiers relatifs au processus d’entrevue. En cas de
menaces de 'employé, méme voilées, vous avez la
preuve de ce qu’il a dit et a qui.

Protéger un réseau

Il existe de nombreuses précautions concréetes qui sont faciles
a mettre en ceuvre pour assurer la sécurité d’un réseau d’en-
treprise. Les sections qui suivent vous donnent des conseils
qu’il vaut la peine de suivre.

Changer la configuration
par défaut

L’'une des erreurs les plus fréquemment commises par ceux
qui souhaitent établir un réseau informatique est probable-
ment celle d’installer le systéme tel quel, avec la configuration
par défaut (les réglages standard que le fabricant installe sur
tous les exemplaires du systéme). Les comptes d’administra-
teurs et les mots de passe des configurations par défaut sont
connus par les pirates informatiques du monde entier.

Cette erreur affecte les routeurs, les concentrateurs, les inter-
rupteurs, les systémes d’exploitation, les systémes de cour-
rier électronique et d’autres applications serveurs, dont les
bases de données et les serveurs Web. Nous ne connaissons
aucun logiciel qui en soit a 'abri.

En plus du fait que les mots de passe des configurations par
défaut sont connus, celles-ci renferment de multiples failles
sur le plan de la sécurité qu’il vous faudra combler. Avant de
brancher un ordinateur sur I'Internet, assurez-vous d’en avoir
modifié les noms de compte et les mots de passe par défaut et
d’avoir installé les retouches de sécurité. Vous vous
épargnerez bien des peines ultérieures si vous consacrez un
peu plus de temps a la configuration de vos ordinateurs a
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cette étape. Moins vous laisserez de failles dans votre réseau,
plus il sera difficile pour quelqu’un de s’introduire dans votre
systéme informatique.

L’installation des mises
a jour de sécurité

Presque tous les logiciels contiennent des failles sur le plan

de la sécurité. Des sites Web comme celui de la Computer
Emergency Response Team (CERT, au www . cert . org, en anglais
seulement) et Security Focus (au www. securityfocus.com,
également en anglais) donnent des dizaines de nouvelles
alertes chaque jour. Il est essentiel que la personne respons-
able de la sécurité de votre réseau soit au courant de ces
alertes. Elle devrait s’abonner a I'un des nombreux services
d’alerte qui informe leurs clients par courriel de problemes
précis. Plusieurs de ces services vous permettent de ne vous
abonner qu’aux alertes qui concernent votre systéme informa-
tique. Dés qu’une telle alerte est émise, on vous fournit la cor-
rection pour que vous l'installiez sur vos ordinateurs. Bien que
ces activités prennent beaucoup de temps et qu’il ne soit pas
toujours pratique de s’y adonner, c’est une des mesures de
sécurité les plus efficaces pour votre réseau. Aucun pare-feu au
monde ne peut empécher les pirates informatiques d’entrer
dans votre systéme si vous laissez la porte arriére ouverte.

Des que les fabricants de logiciels publient une alerte, les
pirates informatiques commencent a chercher dans Internet
les ordinateurs connectés qui sont vulnérables aux attaques
ayant rendu I'alerte nécessaire. Dés qu’ils en trouvent, ils en
communiquent I'adresse a d’autres pirates qu'’ils rencontrent
dans des clavardoirs et sur des sites Web spécialisés.

La sauvegarde des données

Quand un intrus saccage un systéme informatique, la
meilleure chose a faire est de mettre le systéme en mode
autonome et de le remettre a I'état initial a partir de la copie
de sauvegarde. Vous avez bien fait une copie de sauvegarde
récemment, n’est-ce pas? Excellent. Etes-vous siir qu’elle est
récupérable? (Nous ne vous accordons vraiment aucun répit,
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n’est-ce pas?) Certains types de sauvegardes servent unique-
ment a des fins d’archivage et ne sont pas congus pour remet-
tre un systéme a son état initial. Il arrive aussi parfois qu’on
découvre, trop tard, que les copies de sauvegarde sont
inutiles parce que leur répertoire contient des données
altérées. Il est essentiel que vous testiez vos copies de sauveg-
arde a I'occasion pour vous assurer qu’elles sont en bon état.

Effectuer une copie de sauvegarde d’un systéme informatique,
c’est comme utiliser la soie dentaire : tout le monde sait qu’il
faut le faire a fond et fréquemment, mais peu de gens le font
trés souvent et encore moins, adéquatement. Comme il existe
des centaines de fournisseurs de solutions de sauvegarde, il
nous est impossible d’en parler ici en détail. Cela dit, nous
vous proposons une méthode pour éviter le chaos dans le
processus de sauvegarde :

v Le premier jour de chaque semaine : Procédez a la
sauvegarde compléte du systéme, y compris les fichiers
qui se trouvent sur chacun des ordinateurs.

1~ Les autres jours de la semaine : Faites une sauvegarde
incrémentielle, qui ne touche que les fichiers créés ou
mis a jour depuis la derniére sauvegarde.

v Une fois par mois : Gardez I'une des copies de sauve-
garde a des fins d’archivage. Ainsi, s’il vous faut restaurer
votre systéme, vous n’aurez jamais a remonter a plus
d’un mois.

Ne jamais conserver son support de sauvegarde au méme
endroit que ses ordinateurs. Ainsi, si les locaux qui abritent
vos ordinateurs sont affectés par un sinistre, comme un
incendie ou une tornade, au moins votre copie de sauvegarde
est en lieu siir et vous pouvez remettre votre réseau sur pied
en peu de temps.

La sauvegarde d’un systéme n’empéche pas les intrusions
dans votre réseau ni le piratage, mais elle peut vous aider a
récupérer d’une telle attaque. Comme les vandales d’Internet
s’en prennent souvent aux serveurs Web, bien des gens choi-
sissent de se créer un réflecteur (aussi appelé site miroir) pour
contrer cette menace. Si votre site Web se fait attaquer, il vous
est alors facile de relancer une version qui fonctionne, aprés
bien entendu avoir réglé la faille qui a permis a un intrus de
s’introduire dans votre systéme.
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La protection contre la
surtension et les pertes

La protection contre la surtension et les pertes va de pair
avec la sauvegarde réguliere du systéme. En réseautique, il est
essentiel que le systéme reste en fonction. Si votre réseau
tombe en panne, votre entreprise pourrait en €tre sérieuse-
ment affectée.

Si votre entreprise est située rue des Eclairs, vous appren-
drez assez rapidement la nécessité d’avoir des limiteurs de
surtension, qui empéchent les hausses de tension électrique
d’éteindre et d’endommager votre réseau, et des unités
d’alimentation sans coupre (ou UPS, pour « uninterruptible
power supply »), qui gardent votre réseau en marche — grace
a leur batterie — lors des pannes d’électricité.

L Tout systéme essentiel requiert une certaine mesure de
redondance au cas ou certains de ses éléments tomberaient
en panne, que ce soit a cause d’un acte de piratage ou d’'une
catastrophe naturelle. On peut, par exemple, faire une copie
de son site Web sur un autre appareil. De cette facon, si le site
Web principal souffre d’ennuis mécaniques ou de I'attaque
d’un pirate, on n’a qu’a débrancher le site affecté et brancher
le site redondant.

Il n’est pas nécessaire de prévoir 'achat d’équipement haut-
de-gamme dans votre plan de redondance. Souvent, les
appareils dont on pensait se défaire peuvent trés bien faire
I’affaire dans les situations d’urgence.
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La téléconnexion

Permettez-vous la téléconnexion a votre réseau, c’est-a-dire la
connexion d’utilisateurs étant a I'extérieur de vos bureaux? Si
oui, vous pouvez I'ajouter a la liste de vos faiblesses sur le plan
de la sécurité. La téléconnexion par modem est une préoccupa-
tion importante, car elle implique que vous laissez des gens
entrer dans votre réseau depuis 'extérieur de I'édifice. Il est
impératif que I'ordinateur employé pour se téléconnecter soit
aussi bien protégé que le réseau interne; le contraire équivaut
tout simplement a chercher des problémes.
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Prenons I'’exemple des ordinateurs portatifs. Bien des
employés en voyage d’affaires se connectent au réseau de leur
employeur avec un ordinateur portatif de ’entreprise. Pour
accélérer le branchement et s’éviter la tache répétitive d’in-
scrire leur nom d’utilisateur et leur mot de passe, plusieurs de
ces employés demandent a leur ordinateur de mémoriser ces
renseignements. Malheureusement, si quelqu’un vole I'ordina-
teur portatif et que celui-ci n’a pas de dispositif de sécurité
pour empécher le voleur de s’en servir, il peut se connecter
trés rapidement au réseau de 'entreprise. Le pire, c’est qu’il
n’y a pas moyen de savoir qu’il s’agit d’un utilisateur non
autorisé, puisque le voleur se connecte avec un nom d’utilisa-
teur et un mot de passe légitime... sans déclencher de signal
d’alarme!

Il est essentiel que vous protégiez tous les ordinateurs qui

se téléconnectent a votre réseau contre leur utilisation non
autorisée, par exemple en créant un mot de passe pour le
systeme d’entrée-sortie de base (aussi nommé BIOS). Le BIOS
est le programme qui sert a lancer le systéme d’un ordinateur
quand on 'allume. Un mot de passe est alors requis pour que
le BIOS s’active et fasse démarrer I'ordinateur. Vous devriez
aussi envisager le cryptage des données de vos ordinateurs
portatifs, car la plupart des voleurs ne se donnent pas la
peine d’essayer de décrypter les données. Ils ne font que
reformater le disque dur et vendre I'ordinateur.

Certains emploient des logiciels de connexion a distance
comme PCAnywhere, qui permettent ’échange de données
entre deux ordinateurs. Ces programmes ont leurs propres
lacunes sur le plan de la sécurité. Il est alors prudent de
demander a son fournisseur si des corrections ont été émises
pour ce produit.

Telnet et FTP sont deux protocoles de transfert de fichiers a
distance dont les gens tendent a oublier les faiblesses en
matiere de sécurité. Telnet est un programme de connexion
qui permet a I'utilisateur de travailler comme s’il était assis
devant 'ordinateur dont il modifie les fichiers. Les administra-
teurs de systéme s’en servent fréquemment pour apporter
des modifications importantes a des ordinateurs qui se trou-
vent dans un autre bureau ou dans un autre édifice. En utili-
sant Telnet, il n’ont pas a faire I'effort de s’y rendre en
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personne. Malheureusement, comme Telnet donne aux per-
sonnes autorisées l'accés a un ordinateur situé ailleurs, il est
possible que des intrus malveillants entrent eux aussi dans le
réseau. Si un pirate parvient a deviner ou a déchiffrer votre
mot de passe de Telnet, il lui est facile de changer vos configu-
rations ou d’installer des logiciels indésirables dans votre sys-
téme informatique.

Les programmes FTP ont toutes sortes de faiblesses, ce que les
pirates informatiques ont su exploiter récemment. 'abréviation
FTP signifie « file transfer protocol », ou protocole de transfert de
fichiers. On se sert des FTP pour déplacer, copier ou effacer des
fichiers. Comme Telnet, ils permettent de se connecter a un
ordinateur situé dans un autre endroit. On peut télécharger des
retouches de sécurité et obtenir en ligne des conseils sur la con-
figuration, et il faut créer des comptes utilisateurs et obtenir des
permissions pour employer ce type de service. Et comme tou-
jours, vous devez avoir des mots de passe forts! (Consultez la
section « Les faiblesses en matiere de sécurité » pour savoir
comment élaborer un mot de passe fort.)

Savoir en qui avoir confiance

Evidemment, vous connaissez les gens qui travaillent avec
vous au bureau, mais qu’en est-il de ceux qui sont connectés
en aval ? Les connexions en aval sont celles qui dépassent les
limites du réseau d’une entreprise, comme celles des parte-
naires d’affaires ou des clients. Posez-vous les questions sui-
vantes pour savoir si votre réseau est protégé adéquatement :

v Avez-vous configuré vos ordinateurs pour qu’ils fassent
confiance aux ordinateurs d’autres entreprises pour
I’échange de données?

v Etes-vous siir d’avoir 'adresse IP exacte de ces entre-
prises?

Y a-t-il une limite au nombre de réseaux que vous considé-
rez fiables?

v Si vous permettez la téléconnexion, savez-vous exacte-
ment qui se branche sur votre réseau?
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Votre réseau contient des fichiers qui donnent la liste de vos
connexions considérées comme fiables. Assurez-vous que les
adresses de ces réseaux sont exactes. N'oubliez pas de véri-
fier si vos pare-feu et routeurs ont eux aussi les bonnes
adresses pour ces connexions. Prenez I’habitude de réviser
réguliérement tous ces renseignements afin d’éviter les
erreurs et d’avoir en tout temps des données a jour et
exactes. Si vous mettez fin a une entente avec un autre réseau,
éliminez-en dés que possible I'adresse et prenez les mesures
nécessaires pour bloquer toute tentative de connexion a
partir de ce réseau.
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